Colsubsidio

POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE COLSUBSIDIO

1. INTRODUCCION

Esta Politica de Tratamiento de Datos Personales (en adelante, la "Politica")
establece los lineamientos y procedimientos adoptados por la CAJA COLOMBIANA
DE SUBSIDIO FAMILIAR COLSUBSIDIO (en adelante, "COLSUBSIDIO") para el
fratamiento de datos personales, en cumplimiento de la Ley 1581 de 2012, sus
decretos reglamentarios y demds normativas concordantes, asi como en
consideracion a los estdndares internacionales en materia de proteccioén de
datos.

2. ALCANCE

Esta Politica se aplica a todo tratamiento de datos personales realizado por
COLSUBSIDIO, ya sea en calidad de responsable o Encargado del Tratamiento, y
cobija a todos los Titulares de los datos, incluyendo, pero sin limitarse a, afiliados,
clientes, empleados, proveedores y cualquier ofra persona cuyos datos personales
sean objeto de tfratamiento por parte de COLSUBSIDIO.

3. RESPONSABLE DEL TRATAMIENTO

COLSUBSIDIO, en su rol como responsable del tratamiento de datos personales,
tiene la funcidn de garantizar que la recopilacion, almacenamiento, uso,
circulacion y supresion de estos se realice de manera licita, informada y segura.
Esto implica que el uso de los datos se limita estrictamente a las finalidades para las
gue COLSUBSIDIO se encuentra facultado, tal como se especifica en su Politica de
Proteccién de Datos Personales y en las autorizaciones obtenidas de los titulares,
siempre en cumplimiento de la ley y la normatividad vigente y respetando los
derechos de los tfitulares.

Razén social: CAJA COLOMBIANA DE SUBSIDIO FAMILIAR COLSUBSIDIO.

NUmero de Identificacion Tributaria (NIT): 840.007.336-1

Direccién sede principal: Calle 26 No. 25-50 de la ciudad de Bogotd D.C.

Correo electrénico: servicioalcliente@colsubsidio.com.

Teléfonos: Linea audio servicios Bogotd (601) 745 7900, Linea nacional gratuita:
018000 94 7900

4. PRINCIPIOS RECTORES

COLSUBSIDIO, en el desarrollo de sus actividades de tratamiento de datos
personales, se compromete a aplicar los siguientes principios:

o Principio de Finalidad: El tfratamiento de datos personales se realizard con
una finalidad legitima, informada al Titular.
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e Principio de Llibertad: El tratamiento de datos personales solo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular.

e Principio de Veracidad o Calidad: Los datos personales objeto de
fratamiento deben ser exactos, completos y actualizados.

e Principio de Transparencia: Se debe garantizar al Titular el derecho a obtener
informacidén acerca de la existencia de datos que le conciernan.

» Principio de Acceso y Circulacion Restringida: El fratamiento se sujeta a los
limites derivados de la naturaleza de los datos personales.

e Principio de Seguridad: Los datos personales objeto de tratamiento se
manejardn con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales estdn obligadas a garantizar la reserva de
la informacidn, inclusive después de finalizada su relacion con las labores de
tfratamiento de datos.

o Principio de Responsabilidad Demostrada (Accountability): COLSUBSIDIO
adoptard las medidas necesarias para garantizar el cumplimiento de la
normativa de proteccién de datos y demostrarlo ante las autoridades
competentes.

5. FINALIDADES DE TRATAMIENTO

Los datos personales serdn fratados por COLSUBSIDIO para las siguientes
finalidades:

e Prestacion de todos los servicios ofrecidos por COLSUBSIDIO.

e Desarrollo de las actividades propias de las dreas de negocio de
COLSUBSIDIO, incluyendo droguerias, canales virtuales, vivienda, salud,
educacion y cultura, recreacién y turismo, alimentos y bebidas, y crédito
social.

e Prestacidon de los servicios relacionados con la App Billetera Virtual de
COLSUBSIDIO “Mi COLSUBSIDIO™.

e Recoleccidén, aimacenamiento, uso, circulacion, supresion, procesamiento,
compilacién, intercambio y actualizacién de los datos.

e Ejecucion de acciones de perfilamiento comercial, prospeccién, analitica,
identificacién de tendencias de mercadeo, definicidn de patrones, con o
sin uso de herramientas de inteligencia artificial, con el propdsito de mejorar
la experiencia de los afiliados, usuarios y clientes.

e Transmision y transferencia de los datos, total o parcial, dentro o fuera del
territorio nacional, a personas juridicas en las cuales COLSUBSIDIO tenga
participaciéon accionaria o de capital, entidades vinculadas, y aliados
comerciales, con fines administrativos, comerciales y de mercadeo.

e Envio de informacidn sobre programas y servicios, campanas, promociones,
concursos, invitaciones a eventos, evaluacion de la calidad de los servicios,
estudios e investigaciones de mercado, y comercializacién de servicios y
productos a través de diferentes canales de informacién.
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e Adelantar procedimientos de autenticacion de identidad, prevencion de
actividades fraudulentas y demds actividades de seguridad vy
confidencialidad.

e Almacenamiento de la informacién suministrada, entrega de datos a
enfidades gubernamentales, consultas y reportes en operadores de
informaciéon financiera, cumplimiento de la normatividad aplicable a las
cajas de compensacion familiar, y atencidbn de requerimientos
administrativos y judiciales.

e Envio de comunicaciones a través de cualquier medio de contacto,
incluyendo teléfono movil, correo electronico, redes sociales, direccion de
correspondencia, y teléfonos fijos.

e Colsubsidio podrd realizar este fratamiento de mis datos y los del menor de
edad que represento, aun después de finalizada nuestra relacién comercial
y/o contractual, sujeto a las limitaciones y deberes legales vigentes.

5.1. Tratamiento de Datos Sensibles

En COLSUBSIDIO, reconocemos la especial naturaleza de los datos sensibles,
aquellos que afectan la infimidad del titular o cuyo uso indebido puede generar
discriminacién. Estos incluyen, entfre otros, datos sobre origen racial o étnico,
convicciones religiosas o politicas, afiliacién sindical, salud, vida sexual y datos
biométricos.

El tratamiento de datos sensibles por parte de COLSUBSIDIO se rige por estrictos
requisitos:

e Autorizacion Expresa: El suministro de datos sensibles es opcional y siempre
requiere la autorizacion explicita, previa y escrita del titular, informando
claramente la finalidad.

e Finalidad Legitima y Necesaria: Su tratamiento debe tener una finalidad
legitima y concreta, siendo estrictamente necesario para el objetivo
perseguido sin alternativas menos invasivas.

e Confidencialidad y Seguridad Reforzadas: Implementamos medidas de
seguridad técnicas, administrativas y fisicas reforzadas para garantizar la
confidencialidad, integridad y disponibilidad de estos datos, dada su
criticidad.

e Prohibicién de Discriminacién: En ninguna circunstancia se utilizardn datos
sensibles para fines discriminatorios.

5.2. Tratamiento de Datos de Nihos, Ninas y Adolescentes (NNA)

COLSUBSIDIO reconoce la especial proteccidon que requieren los datos personales
de ninos, ninas y adolescentes. Su tratamiento se realizard siempre priorizando el
interés superior del menor, tal como lo exige el Articulo 7 de la Ley 1581 de 2012.

Para el fratamiento de datos de NNA, es obligatorio obtener la autorizacion de sus
representantes legales y/o tutores, a menos que la ley determine que el menor tiene
la capacidad legal para otorgarla directamente. Adicionalmente, COLSUBSIDIO se
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compromete a adoptar medidas de seguridad reforzadas y un esquema de
atencion diferenciada para garantizar la maxima protecciéon y privacidad de esta
poblacion vulnerable.

5.3. Uso de Imagen en Medios y Redes Sociales

COLSUBSIDIO reconoce que las imagenes (fotografias, videos) de las personas
constituyen datos personales y, por tanto, gozan de protecciéon legal. Su
tfratamiento en cualquier medio, incluyendo redes sociales, se realiza bajo estrictos
principios de legalidad, finalidad y seguridad, buscando siempre proteger la
privacidad y los derechos de los titulares.

Para el uso de imdgenes identificables, COLSUBSIDIO requiere autorizacion expresa,
previa e informada del titular. Esta autorizacion detalla los canales de difusion, las
finalidades especificas de uso, los plazos de publicacion y los derechos del titular,
incluyendo la posibilidad de revocar el consentimiento.

En el caso de ninos, ninas y adolescentes (NNA), se aplica un consentimiento
reforzado, que exige la autorizacion de ambos padres y/o sus tutores o
representantes legales, siempre priorizando el interés superior del menor vy
asegurando que las finalidades sean educativas o informativas, evitando
exposiciones indebidas.

Los titulares tienen el derecho fundamental a revocar su autorizacion y solicitar la
eliminacion del contenido de sus imdgenes en cualquier momento. COLSUBSIDIO
atenderd estas solicitudes conforme a los plazos legales, procediendo a la
supresion del contenido de todos los medios bajo su control, salvo las excepciones
legales que justifiquen su conservacion.

6. DERECHOS DE LOS TITULARES
Los Titulares de los datos personales tendrdn los siguientes derechos:

e Conocer, actudlizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacion otorgada.

e Ser informado, previa solicitud, respecto del uso que se les ha dado a sus
datos personales.

e Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a la normativa.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando no se
respeten los principios, derechos y garantias constifucionales y legales.

e Acceder en forma gratuita a sus datos personales.

7. DEBERES DE COLSUBSIDIO COMO RESPONSABLE DEL TRATAMIENTO

COLSUBSIDIO como responsable del Tratamiento, se compromete a:
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o Garantizar al Titular, en todo fiempo, el pleno y efectivo ejercicio de los
derechos que le asisten.

e Solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacién otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recolecciéon vy los
derechos que le asisten.

e Implementar mecanismos transparentes para la recoleccion de datos en
entornos digitales (web, aplicaciones moviles), incluyendo el uso de cookies
y tecnologias similares, informando al Titular sobre su finalidad, los tipos de
datos recolectados (incluyendo no estructurados) y los medios para
gestionar sus preferencias, en cumplimiento con nuestra Politica de Cookies.

e Conservarlainformacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacidn que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

e Actudlizar la informacién, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demds medidas necesarias
para que la informacién suministrada a este se mantenga al dia.

e Rectificarlainformacidn cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, Unicamente datos cuyo
Tratamiento esté previamente autorizado cuando se trate de Transmisién.

e Exigir al Encargado del Tratamiento en todo momento, que respete las
condiciones de seguridad y privacidad de la informacién del Titular.

e Informar al Encargado del Tratamiento cuando determinada informacion se
encuentre en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el respectivo proceso.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atenciéon de
consultas y reclamos.

e Informar a la autoridad de proteccidon de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién
de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

8. DEBERES DE COLSUBSIDIO COMO ENCARGADO DEL TRATAMIENTO

Cuando COLSUBSIDIO actua como Encargado del Tratamiento (es decir, procesa
datos personales por cuenta de un tercero Responsable), nuestra funcién se limita
a tratar la informacién siguiendo estrictamente las instrucciones de dicho
responsable.
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Nos comprometemos a garantizar la confidencialidad y seguridad reforzada de los
datos tratados bajo esta figura. Al finalizar la relacién contractual, procederemos a
la supresion o devolucion de los datos al responsable, segun sus indicaciones.

Todas nuestras actividades como Encargado del Tratamiento se formalizardn
mediante contratos de tfransmision de datos o cldusulas contractuales especificas,
en cumplimiento del Articulo 25 del Decreto 1377 de 2013, que establecen
claramente nuestras responsabilidades y los alcances del tratamiento.

9. TRANSFERENCIAS Y TRANSMISIONES DE DATOS PERSONALES

En caso de que COLSUBSIDIO realice fransferencias o transmisiones de datos
personales, se asegurard de que se cumplan los requisitos legales aplicables y de
que se implementen las medidas de seguridad necesarias para proteger los datos.

10. CANALES Y GESTION DE COMUNICACIONES COMERCIALES

Para el envio de informacion sobre productos, servicios y beneficios, COLSUBSIDIO
utilizard canales predeterminados como correo electrénico, SMS y llamadas, los
cuales serdn informados de manera transparente en su pdgina web institucional.
Se garantizard siempre una opcion clara y accesible para que los tfitulares puedan
retirar su consentimiento para recibir dichas comunicaciones (opt-out), ejerciendo
asi su derecho a la autodeterminacién informdatica.

11. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES
COLSUBSIDIO ha establecido un procedimiento claro, sencillo y accesible para que
los titulares de los datos personales puedan ejercer sus derechos de acceso,
rectificaciéon, supresion, revocacion del consentimiento, consulta y demds
derechos reconocidos por la ley.

11.1. Canales de Atencion

Los titulares podrdn ejercer sus derechos a través de los siguientes canales:

Lineas de atencion teleféonica: Linea audio servicios Bogotd (601) 745 7900,

Linea nacional gratuita: 018000 94 7900

« Correo electrénico: servicioalcliente@colsubsidio.com.

e Pdagina web: https://www.colsubsidio.com/tratamientos-personales opcidn
Servicio al cliente

« Oficinas fisicas: en cualquiera de los centros de Servicio Colsubsidio

COLSUBSIDIO se compromete a garantizar que estos canales estén siempre
disponibles y sean de facil acceso para los titulares.
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11.2. Requisitos de la Solicitud
La solicitud del fitular deberd contener, como minimo, la siguiente informacion:

e Nombres y apellidos del titular.

e NuUmero de identificacion del titular.

e Descripciéon clara y precisa del derecho que desea ejercer.

e Datos de contacto para recibir la respuesta (correo electronico, teléfono).

e Documentos que acrediten la idenfidad del titular o de su representante
legal, si aplica.

Si la solicitud estd incompleta, COLSUBSIDIO requerird al ftitular para que la
complete en un plazo de cinco (5) dias hdbiles. Si el fitular no atiende el
requerimiento en este plazo, se entenderd que ha desistido de la solicitud.

11.3. Procedimiento Detallado

1. Recepcion de la Solicitud: COLSUBSIDIO recibird la solicitud a través del
canal correspondiente y dejard constancia de la fecha de recepcion.

2. Verificacion de la Identidad: COLSUBSIDIO verificard la identidad del titular o
de su representante legal.

3. Andilisis de la Solicitud: COLSUBSIDIO andalizard la solicitud y verificard si
procede de acuerdo con la ley y las politicas internas.

4. Respuesta al Titular: COLSUBSIDIO dard respuesta al titular en el plazo
establecido por la ley (10 dias hdbiles para consultas y 15 dias hdbiles para
reclamos), contados a partir de la fecha de recepcién de la solicitud
completa. La respuesta serd clara, completa y facil de entender.

5. Implementacion de la Decision: Si la solicitud es procedente, COLSUBSIDIO
implementard la decision en el plazo establecido por la ley.

6. Conservacion de la Informacion: COLSUBSIDIO conservard la informacion
relacionada con la solicitud y la respuesta durante el fiempo necesario para
cumplir con las obligaciones legales.

11.4. Plazos de Respuesta

COLSUBSIDIO atenderd las solicitudes de los fitulares dentro de los plazos
establecidos porla Ley 1581 de 2012:

e Consultas: El plazo mdximo para atender una consulta es de diez (10) dias
hdbiles contados desde la fecha de recibo de esta. Cuando no fuere posible
atender la consulta dentro de dicho término, se informard al interesado los
motivos de la demora y la fecha en que se atenderd la consulta, la cual en
ningun caso podrd superarlos cinco (5) dias hdbiles siguientes al vencimiento
del primer término.

¢ Reclamos: El término mdximo para atender un reclamo serd de quince (15)
dias hdbiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se
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informard al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, la cual en ningun caso podrd superar los ocho (8) dias
hdbiles siguientes al vencimiento del primer término.

11.5. Gratuidad

El ejercicio de los derechos de los titulares es gratuito. COLSUBSIDIO no podrd cobrar
ningun valor por la atencién de las solicitudes.

12. REGISTRO DE BASES DE DATOS (RNBD)

COLSUBSIDIO reconoce y se compromete firmemente con la obligacion legal de
registrar todas sus bases de datos que contengan informacion personal ante el
Registro Nacional de Bases de Datos (RNBD) de la Superintendencia de Industria y
Comercio (SIC). Este registro y su debida actualizacion se realizardn en estricto
cumplimiento del Articulo 25 de la Ley 1581 de 2012 y el Decreto 886 de 2014, asi
como de cualquier ofra normativa aplicable. COLSUBSIDIO asegurard que la
informacién reportada al RNBD sea precisa, completa y oportuna, reflejando
siempre el estado actual de sus bases de datos personales y las finalidades para las
cuales son tratadas.

13. PLAZOS DE CONSERVACION DE LOS DATOS

COLSUBSIDIO conservard los datos personales durante el tiempo que sea necesario
para cumplir con las finalidades del tratamiento, asi como para cumplir con
obligaciones legales o contractuales. Una vez cumplidas dichas finalidades, los
datos serdn suprimidos o anonimizados, a menos que exista una obligacion legal
de conservarlos durante un periodo de tiempo mayor.

14. CAPACITACION Y CULTURA ORGANIZACIONAL EN PROTECCION DE DATOS
PERSONALES

En COLSUBSIDIO, reconocemos que la proteccidon de datos personales es una
responsabilidad compartida que requiere el compromiso de toda la organizacion.
Por ello, la capacitacion continua y el fomento de una sélida cultura de privacidad
son fundamentales para garantizar el cumplimiento de nuestra Politica y la
salvaguarda de los derechos de nuestros titulares.

Nos comprometemos a implementar planes de formacién peridédicos dirigidos a
todos nuestros empleados, contratistas, proveedores y demds grupos de interés
que, por sus funciones, tengan acceso o traten datos personales. Estas
capacitaciones buscan asegurar que todo el personal comprenda y aplique los
principios, deberes y procedimientos establecidos para el tfratamiento seguro vy
ético de la informacion personal.
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15. MODIFICACIONES A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

COLSUBSIDIO se reserva el derecho de modificar esta Politica en cualquier

momento. Cualquier cambio sustancial serd informado a los Titulares a través de los
canales de comunicaciéon habituales.

16. VIGENCIA

La presente politica rige a partir del 18 de abril de 2013, fue actualizada el 1 de
octubre de 2023 y el 30 de septiembre de 2025.
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